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Warszawa, dnia 15 maja 2025 roku

UWAGA VISHING - zACHOWAJ OSTROZNOSC!

Szanowni Panstwo,

w zwigzku z rosnaca liczbg zagrozen zwigzanych z cyberbezpieczenstwem, pragniemy zwrocié
Panstwa uwage na zjawisko vishingu — jednej z form oszustw socjotechnicznych, ktére
dotykajg rowniez srodowisko akademickie.

Czym jest vishing?

Vishing (skrét od "voice phishing") to

forma ataku, w ktérej oszusci

podszywajg sie pod zaufane osoby lub
instytucje, dzwonigc do ofiary

i prébujac wytudzi¢ poufne

informacje, takie jak: .

/
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e dane logowania do systemow Y/
uczelnianych (np. poczta, E
USQOS, platformy
e-learningowe),

e numery kont bankowych,

e dane osobowe,

¢ informacje o studentach lub innych pracownikach.

s

Celem vishingu moze by¢ takze sktonienie ofiary do wykonania przelewu lub klikniecia
w przestany link.

Jak rozpoznaé prébe vishingu?
Oszusci czesto:

e przedstawiajg sie jako pracownicy dziatu IT, administracji (np. IOD) lub instytucji
publicznych (np. uczelni, policji, banku, ministerstwa);

e wywieraja presje czasowa ("To bardzo pilne!", "Jesli nie zareagujesz natychmiast,
konto zostanie zablokowane");
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proszg o przekazanie danych logowania, kodow SMS, danych osobowych lub
finansowych, zachecajg do udziatu w ankiecie;

proponujg "pomoc" w zainstalowaniu oprogramowania zdalnego dostepu (np.
TeamViewer);

podajg fatszywe numery telefondw lub postuguja sie numerami przypominajgcymi te
nalezace do uczelni.

Jak sie chroni¢?

1.

ukhwnN

Nie podawaj poufnych informacji przez telefon — uczelnia nigdy nie prosi o takie dane
tg droga.

Nie instaluj oprogramowania zdalnego na prosbe telefoniczng.

Zachowaj ostroznos$¢ wobec nieznanych lub podejrzanie brzmigcych potaczen.

Nie daj sie zastraszy¢ — presja i pospiech to taktyki wykorzystywane przez oszustéw.
Zawsze weryfikuj tozsamo$¢ rozméwcy — mozesz oddzwoni¢ na oficjalny numer
instytucji, z ktérg rzekomo dzwonigcy ma zwigzek.

Nie klikaj w linki przesytane SMS-em lub e-mailem po rozmowie telefonicznej bez ich
wczesniejszej weryfikacji.

Gdzie zgtaszaé incydenty?

W przypadku podejrzenia préby vishingu, prosimy o niezwtoczny kontakt z:

Inspektorem Ochrony Danych: iod@adm.uw.edu.pl
Mozna réwniez zgtosi¢ sprawe do CERT Polska: https://incydent.cert.pl/

Przyktady préb vishingu:

telefon rzekomo od "dziatu IT", z prosbg o pilne potwierdzenie loginu i hasta do konta
uczelnianego;

romowa z o0sobg podajacg sie za pracownika banku, informujaca
o "nieautoryzowanym przelewie" i proszacg o dane logowania do bankowosci
elektronicznej;

fatszywe telefony od ,urzednikéw”, twierdzacych, ze potrzebne s3 dane osobowe
pracownikéw do aktualizacji centralnego rejestru;

telefon od ankietera podajgcego sie za pracownika uczelni, z pro$ba o udziat w ankiecie
dot. aktualnych wydarzen i dziatalnosci uczelni.

PAMIETAJ: Dbajmy wspdlnie o bezpieczernstwo naszych danych. W razie watpliwosci — zawsze
warto zapytac i upewnic sie przed podjeciem dziatania.
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Przyktad:
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Poland, Warszawa

222121429 RECENZJE 222121429 KATEGORIA
8x negatywna 5x Gtuchy telefon
1x neutralna 2x Niechciany telefon
2x Ankieta
POKAZAC WIECEJ
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Ankieta zgtoszone przez 83.27.252.00c
Ankieta z uniwersytetu Warszawskiego na temat UE

a Gtluchy telefon zgioszone przez Uzytkownik OdebradTetefon? (SIA)

nikt si¢ nie odzywa

Ankieta zqgtoszone przez Uzytkownik OdebradTelefon? (StA)
niby uniwersytet warszawski

11 méesigcy temu
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