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Warszawa, dnia 9 maja 2025 roku

UWAGA PHISHING — ZACHOWAJ OSTROZNOS(!
Szanowni Paristwo,

przypominamy o koniecznosci zachowania szczegdlnej ostroznosci w zwigzku z rosngcg liczbg kampanii
phishingowych wymierzonych w uzytkownikéw uczelnianej poczty elektronicznej.

Czym jest phishing?

Phishing to metoda oszustwa polegajgca na podszywaniu sie pod zaufane osoby lub instytucje (np.
uczelnie wyzsze, administracje publiczng, banki, dziaty IT) w celu wytudzenia poufnych danych, takich
jak loginy, hasta, dane osobowe czy informacje finansowe. Ataki te najczesciej realizowane s3 za
posrednictwem fatszywych wiadomosci e-mail, SMS lub stron internetowych.

Wiecej o phishingu:

https://odo.uw.edu.pl/wp-content/uploads/sites/10/2020/07/Phishing.pdf

Jak broni¢ przed phishingiem?

e uwaznie czytaj otrzymang korespondencje — zwracaj uwage na podejrzane linki, btedy
jezykowe, nietypowe adresy nadawcow;

¢ nie klikaj w nieznane linki ani nie otwieraj zatacznikéw od podejrzanych nadawcéw.

¢ nie podawaj danych logowania ani danych osobowych w odpowiedzi na wiadomosci e-mail;

e sprawdzaj adresy stron internetowych — upewnij sig, ze adres jest prawidtowy i nie zawiera
zadnych literéwek lub nietypowych znakdw;

¢ nie podawaj danych logowania ani danych osobowych na podejrzanej stronie internetowej;

o zglaszaj wszelkie podejrzane wiadomosci do Inspektora Ochrony Danych, Zespotu
Bezpieczenstwa Teleinformatycznego lub informatyka w jednostce organizacyjne;j.

Gdzie zgtasza¢ phishing?
Podejrzane wiadomosci prosimy zgtaszaé do:

= Inspektor Ochrony Danych: iod@adm.uw.edu.pl
= Zespdt Bezpieczenstwa Teleinformatycznego: abuse@uw.edu.pl

PAMIETAJ: Nalezy zachowac ostroznos¢ — jedna nieuwazna decyzja moze narazi¢ pracownika oraz catg
Uczelnie na konsekwencje.

ul. Krakowskie Przedmiescie 26/28, 00-927 Warszawa
tel.: 22 5522 042
e-mail: iod@adm.uw.edu.pl


https://odo.uw.edu.pl/wp-content/uploads/sites/10/2020/07/Phishing.pdf
mailto:iod@adm.uw.edu.pl
mailto:abuse@uw.edu.pl

Przyktadowe wiadomosci phishingowe:

Wzmozone ataki phishingowe

‘ ® Mailing <jd429182@students.mimuw.edu.pl> Yesterday at 13:44

Szanowni Panstwo,

Iw ostatnim czasie, jak zapewne Panstwo zauwazyli, obserwujemy wzmozong liczbe atakéw phishingowych.l
W zwigzku z tym chcielibysmy uczulic Panstwa na koniecznos¢ dokfadnego sprawdzania otrzymywanych \
wiadomosci.

Do najczestszych cech wiadomosci phishingowych naleza: wykorzystanie faktycznego zdarzenia

* podszywanie sie pod inne osoby (np. nadawca podpisuje sie jako ,Rektor UW" lub ,Sekcja IT", cho¢

adres wskazuje na ,Jan Kowalski"), . L. . .
niespdjne lub nietypowe formatowanie tekstu

Zwracamy sie z prosbg o pomoc w zablokowaniu wszelkich prob phishingu na Panstwa /
poczcie elektronicznej oraz na poczcie elektronicznej catego uniwersytetu.

Jezeli nie podejmiesz zadnych dziatan, konto zostanie zablokowane i nie bedziesz mie¢ dostepu do
poczty e-mail ani zadnych aplikacji uniwersyteckich.

W ramach i i ikng¢: prosimy o ponowne potgczenie z dostepem poprzez
kliknigcie Jzabezpiecz méj e-mail link do strony www spoza UW

Jesli majg Panstwo podejrzenie, Zze mogli pasc¢ ofiarg takiego ataku, zalecamy niezwtoczng zmiane hasta do
USOS oraz poczty.

W razie jakichkolwiek watpliwosci stuzymy pomocg — zapraszamy do kontaktu:

Wazne informacje: Incydent IT Awarie w Twojej uniwersyteckiej
poczcie e-mail

* U < @ wpia.uw.edu.pl> | Wednesday, 7 May

To: @ (wielu adresatéw)

MK

nadawca niespdjny z podpisem

Drodzy wszyscy,

Informujemy, ze atak phishingowyma obecnie wptyw na ustugi poczty elektronicznej uczelni, powodujgc awarie
mogace utrudniac korzystanie zgiich. Nasze zespoty techniczne s w petni zmobilizowane, aby zidentyfikowa¢

Zrédto problemu i przywrdcic ystuge tak szybko, jak to mozliwe. Zwracamy sie z prosbg o pomoc w zablokowaniu
wszelkich préb phishingu naf’aristwa poczcie elektronicznej oraz na poczcie elektronicznej catego uniwersytetu.

Jezeli nie podejmiesz zadyfych dziatan, konto zostanie zablokowane i nie bedziesz mie¢ dostepu do poczty e-mail

zabezpiecz

Przepraszangy za wszelkie niedogodnosci. link do strony www spoza UW



